
Действия для пересечения возможных преступных посягательств.
Звонки из БАНКОВ и правоохранительных органов:При поступлении звонка из банка, можете сразу положить трубку и непродолжать разговор.Сотрудники банков не спрашивают пинкоды, реквизиты карт ипоступающие сообщения гражданам, а сотрудники правоохранительныхорганов не сообщают о проводимых мероприятиях.
Заказ поездки на сервисе БЛАБЛАКАР:При осуществлении заказа поездки на сервисе «Блаблакар» деньгипередаются только из рук в руки при посадке в транспортное средство, еслиуслуги оказывает юр.лицо, в этом случае возможна предоплата, однако вприложении указывается точный маршрут и наличие лицензии у перевозчика.
Покупки на АВИТО илиЮле:При покупке на Авито или Юле заказывайте доставку, покупкапроизводится следующим образом, человек отправляет Вам посылку, толькопосле получения посылки, деньги переводятся продавцу, у вас естьвозможность отказаться от получения товара. Вся переписка с продавцомпроисходит в мессенджере Авито, робот автоматически отсекает возможныепереходы на другие мессенджеры для исключения мошеннических действий.
Инвестирование:Все фирмы имеющие лицензию перечислены на сайте Центробанк иМосковской межбанковской валютной бирже. Сотрудники крупныхинвестиционных фондов не обзванивают клиентов. Перепроверьте имеется лифирма предлагающая Вас услуги на ссайтах ЦБи ММВБ, если нет, этомошенники.
Оплата товаров на популярных ресурсах ОЗОН или ВАЙЛДБЕРИС:Осуществляете расчеты с продавцом только со специально сделаннойкарты банка или виртуальной карты с нулевым балансом, пополнение которойпроизводите перед покупкой.Обращаем внимание на доступ Ваших детей к телефонам родителей, ккоторым привязаны банковские карты, так в одном из случаев неизвестныеубедили ребенка сообщить коды из смс сообщений, в счет оплаты завымышленных персонажей для компьютерной игры.
Простые советы помогут Вам избежать неприятных ситуаций:- храните в тайне свою переписку, паспортные данные и код с карты;



- не отправлять предоплату, если не уверены в порядочности продавца;- никому не сообщать коды из смс и пуш-уведомлений;- игнорируйте ссылки на оплату, которые присылает собеседник.- осуществляйте мониторинг сети «Интернет» на предмет наличияотрицательных отзывов, а так же даты регистрации сайта.- осуществляйте покупку билетов на различный вид транспортаисключительно с помощью официальных приложений, размещенных в «AppStore» и «Play Market», а так же на официальных сайтах авиа и ж/д компаний.Важно помнить о нахождении в Интернете сайтов-двойников, которыемогут иметь наименования, созвучные с официальными сайтами.(нужно внимательно изучить весть сайт, перезвонить на телефон технической поддержки,уточнить у оператора всю информацию о предоставляемых услугах).


