
Мошенники снимают деньги в банкоматахбез пластиковых карт людей
Признаки мошенничества:

Ø Злоумышленники звонят гражданам, в том числе через мессенджеры, иутверждают, что неизвестные лица пытаются похитить деньги с их счета.Чтобы предотвратить потерю сбережений, мошенники убеждают человеканемедленно установить на своем телефоне якобы мобильное приложениеЦентрального банка (варианты названий могут быть разными). Причем,пока оно устанавливается, запрещают пользоваться устройством.
Ø После этого злоумышленники просят жертву запустить установленноеприложение, поднести свою карту к мобильному телефону и ввестиподтверждающий СМС-код от банка якобы для авторизации вприложении регулятора и спасения денег на счете. На самом делезагруженная на смартфоне человека программа вредоносная.
Ø Она позволяет создать на телефоне мошенников виртуальный образбанковской карты жертвы. В результате злоумышленники сиспользованием этого виртуального образа могут снимать деньги вбанкоматах, поддерживающих бесконтактную технологию: вместобанковской карты они прикладывают свой смартфон.
Что предпринять?

Ø Не скачивайте по просьбе незнакомых лиц никакие мобильныеприложения или программы, а также не совершайте по ихтребованию никаких действий в банковских и иных приложениях.
Ø Не сообщайте посторонним людям личные и финансовые данные,под каким бы предлогом или каким бы способом их ни пыталисьузнать.
Ø При возникновении любых сомнений относительно сохранностиденег на банковском счете сразу же звоните в свой банк по номеру,указанному на его официальном сайте или оборотной сторонебанковской карты.


